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Los factores clave para el negocio y su impacto en T

El 66% de los propietarios de
empresas identifican la

AGILIDAD O Ser rapido, ligero y flexible dilidadl o 1o reaneios rorme
una prioridad
o Reducir costes El 54% de las empresas
EFICACIA . - afirman que los procesos de
O Consolidar y agilizar negocios se podrian mejorar
O Maximizar el valor de los recursos EI81% de los propietarios de
existentes empresas citan la eficiencia
PO IMDAD , operativa como su primera
O Hacer mas con menos prioridad estratégica
~ || IMPACTOENTI

O Complejidad de TI: mas datos, mas sistemas, mas tecnologia

O Presion en los recursos Yy los presupuestos
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Y ademas hay que hacer frente a

la expansion del malware
Nuevas amenazas diarias

Programas maliciosos dirigidos especificamente a dISpOSItIVOS movnes

/

Archivos de malware en la recopilacion de Kaspersky Lab en enero de 2013

1999 2001 2003 2005 2007 2009 2011 2013
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Impacto en la seguridad de Tl

Respuesta:
Malware > Anti-malware més una
herramienta o consola
de gestion
o , Respuesta:
El objetivo numero 1: || Gestion de
G > | sistemas o
las aplicaciones b g D
TUS DATOS
| 0s datos en | Respuesta:
movimiento - Cifrado de datos
Respuesta:
Movil o BYOD (trae tu \ Gestion de dispositivos
propio dispositivo) ' moviles (MDM)
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Esto se traduce en complejidad
Y LA COMPLEJIDAD ES ENEMIGA DE LA SEGURIDAD
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Y sl transformaramos todo esto en...

Malware

El objetivo numero 1.
las aplicaciones

PLATAFORMA
CONSOLA DE GESTION
COSTE

L os datos en
movimiento

Movil o BYOD (trae tu
propio dispositivo)
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Presentamos... . .

a KASPERSKY

ENDPOINT SECURITY

FOR BUSINESS
/WJ
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Kaspersky Endpoint Security for Business

Esta plataforma contiene:

Anti-malware Seguridad movil
tradicional y con asistencia MDM més agente de

en la nube seguridad mavil

Gestion de sistemas
incluida la gestion de parches Cifrado de datos
archivos y carpetas
o disco completo

Herramientas
de control de
terminales:

control de aplicaciones, de
dispositivos y de Internet
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Kaspersky Endpoint Security for Business

Todo gestionado desde una unica consola:
Kaspersky Security Center

AENENENE Seguridad movil

tradicional y con MDM mas agente de
asistencia en la nube seguridad movi

Gestion de sistemas
incluida la administracion Cifrado de datos
de revisiones archivos y carpetas
0 disco completo

Herramientas

de control

de endpoints:
control de aplicaciones,
de dispositivos y de Internet
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Por primera vez puedes:

VER

O Terminales fisicos, virtuales
y moviles

O Identificar vulnerabilidades

O Inventarios de hardware y
software

O Adoptar medidas con
informes claros

CONTROLAR

O Configurar e implementar

O Establecer y aplicar politicas
de Tl

O Gestionar los dispositivos
personales de los
empleados

O Jerarquizar las revisiones
O Gestion de licencias

O Control de admision
alared (NAC)

R

PROTEGER

O Ir mas alla de un antivirus
O Cumplir los requisitos de
seguridad

O Proteger los datos y
dispositivos esten donde
estén

O Confiar en la experiencia
de Kaspersky

(Abyﬁ?
IR

\
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DOS

ventajas en una

Mayor proteccion + gestion transparente

ENDPOINT/INFRAESTRUCTURA

|

O Anti-malware

O Herramientas de control de endpoints

O Cifrado

O Seguridad para correo y pasarelas
de Internet

O Colaboracion

[p &

O Servidores
O Estaciones de
trabajo

O Smartphones
O Tablets

O Equipos portétiles | |

KASPERSKY SECURITY CENTER

11

O Gestion de dispositivos moviles (MDM)
O Gestion de sistemas
O Aplicacion de politicas de seguridad

Kaspersky
Security Center

—
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Anti-malware
Los cimientos de la plataforma

Analisis multipunto &

Asistenciaen lanube @

Tecnologias ¢

galardonadas

Tecnologia anti-malware
de Kaspersky

Kaspersky
Security Center

—\/7
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Cifrado de datos

Endpoint Security KASPERSKY

Protege tus datos, vayan donde vayan

Funciones de cifrado

O Archivos y carpetas O Seintegra con el
0 disco completo control de dispositivos
O Transparente para y de aplicaciones

los usuarios finales

Dentro de la red Fuera de lared

Ll Irgu»1 |

Cifrado y descifrado

transparente ‘ I
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Seguridad movil

Terminales moviles + MDM
Gesti(')r) qle dispositivos W/////
moviles (MDM)
I | |

= .
_— % pusssssssana
4 Microsoft :
Exchange : Apple MDM
ActiveSync

Dos componentes

i

Agente para o

terminales movilesk
O Smartphones O Dispositivos
O Tablets I0S
. Andr0|d A EEEEEEEEEEEEEEEEEEEEEEEEESE
e Windows
* Symbian
* Blackberry K AspE Rs KVY3$
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Caracteristicas de la solucion mévil

CONFIGURACION/IMPLEMENTACION

O Mediante SMS, correo
electronico o conexion
directa

CUMPLIMIENTO DE POLITICAS

SEGURIDAD

O Anti-malware
O Anti-Phishing
O Anti-Spam

ANTIRROBO

O Contrasefias

O Aviso de liberacion
de dispositivos
(Jailbreak/Root)

O Ajustes forzados

APLICACIONES

O Rastreo por GPS
O Bloqueo remoto

O

Seguridad movil !

O Creacion de
contenedores

O Restriccién de acceso
a datos

ACCESO A DATOS

O Cifrado de datos
O Borrado remoto
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La solucion perfecta para BYOD

Creacion de
contenedores Portal de aplicaciones privadas

- iy, W
7
//é}:wé caci
= . vy
o O Mantiene los datos de
7 empresa separados Kaspersky
7 Security C
Feb) _ ecurity Center
o O Cifrado

O Borrado selectivo

cacion cacion

y A KAJPERJKY3



Gestion de sistemas
Mantenerse al dia resulta ahora mas rapido y facil

APROVISIONAMIENTO
DE SISTEMAS

O Crear imagenes

O Almacenar y actualizar

O Implementar

ANALISIS DE
VULNERABILIDADES

O Inventario de hardware
y software

O Varias bases de datos

de vulnerabilidades (‘,-—

GESTION

1 7 DE SISTEMAS

=

| GESTION DE LICENCIAS |

- O Rastrear el uso
O Gestionar renovaciones

O Gestionar el
cumplimiento de
licencias

| SISTEMA DE |
REVISIONES AVANZADO

- O Jerarquizacion

automatica

O Opciones de reinicio

HERRAMIENTAS REMOTAS |

O Instalar aplicaciones
O Actualizar aplicaciones
O Solucionar problemas

CONTROL DE ADMISION
ALARED (NAC)

O Gestion de politicas
de invitados

O Portal de invitados
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Herramientas de control
Aplicaciones, dispositivos y web

[CONTROLDEDISPOSITIVOS D E i D]
[CONTROLWEB %%/,— n @ ]

CONTROL DE APLICACIONES ’
CON MARCADO DINAMICO w c_f_g) o @
EN LISTA BLANCA = W
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Correo, pasarelas de Internet y colaboracion

Proteccion de infraestructuras exhaustiva

Seguridad para el
correo electronico

O Microsoft Exchange

. O Lotus Notes/Domino

O Servidores de correo
electronico de Linux

|

para pasarelas de Internet

Seguridad

O Microsoft ISAITMG

O Squid

O Firewall

Seguridad
para colaboracion

O Servidores Microsoft
SharePoint

19
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Con el respaldo y la potencia de Kaspersky

Security Network

Red global en la nube de
millones de usuarios

Reputacion dinamica de
aplicaciones y sitios web

Mejora el rendimiento y reduce los
falsos positivos

Estrechamente integrado con las
funciones de proteccion

USUARIOS DE KASPERSKY A NIVEL MUNDIAL
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Kaspersky Endpoint Security for Business:

Niveles progresivos y con un gran nimero de

caracteristicas

APLICACIONES,
DISPOSITIVOS,
ANTI-MALWARE CONTROL WEB

TOTAL

ADVANCED

SELECT

CORE

21

SEGURIDAD

MOVIL

CIFRADO
DE DATOS

GESTION DE
SISTEMAS

CORREO, WEB
Y COLABORACION

v

v
v

v
v

SIS

SIS

NIASIAYAAY
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En detalle

Total

Advanced

Select

Core

7Y Colaboracion 7Y Correo Pasarela de Internet

:4/’///////////////////////////////////////////////////7 ?-"////////////////////////////////////////////////////// 7///////////////////////////////////////////////////’3 o
g . o 7 . 7 . 7
~ Gestion de licencias % Admision a la red (NAC) 7 Instalacion de software -
= & b
é’///////////////////////////’////////////////////////é é"//////////////////////////’/////////////////////////ﬁ %//////////////////////////////////////////////////////z
;/////////////////////////////////////////////////////% ?/////////////////////////////////////////////////////% z//////////////////’///////’////’///////////////////////é
Z Aprovnsnonamlento de 7% 7 Anélisis de ;
/ " Gestionde Parches /
7 7 estion de Parches 7 Z
7 emas 7 o vulnerabilidades .
7 2 vulnerabilidades Z
//////////////////////////////////////////////////// s / e
?/////////////////////////////////////////////////////////’////////////////////////////’////’///’///’///’///’///’///’///’///’///’////’///’///’///’///’///’///’///’//////////////////////Aj
i b
i . =
&
7 Cifrado de datos
i =

S

e
////////////////////////////////////////////////////////////////////////////////// e

@ Seguridad de 7

s
s
Zz  (Gestion de dispositivos moviles (MDM)
s
terminales moviles i P
////////////////////////////////////////////////////////////////////////////////// //////////////////////////////////////////////////////////////////////////////////
//////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////x;

Q Seguridad para servidores de archivos

o
/////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////
//////////////////////////////////////////////////// e f//////////////////////////////////////////////////////////

7 Control de 7 . 7 o
£ i P
. @ Ablitaribhas gg Control de dispositivos . Q Control web

s ////////////////////////////////// 4’//////////////////////////////////////////////////// ;’///////////////////////////////////////////////////////A
////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////}

/
2 7 Anti-malware + Firewall
E

P P
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ey
b

7, Terminal __ Administracion Infraestructura

Q Compatible con la nube mediante Kaspersky Security Network (KSN)

Rl

SIS,

191ua) A11in2es Aysiadsey
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Todavia mas: soluciones adaptadas adicionales

Kaspersky Security para...
Servidores de Gestion de _
archivos sistemas Almacenamiento Correo
Movil Virtualizacion Colaboracion Pasarelas de
Internet

23
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En resumen: un conjunto exclusivo de ventajas

VER CONTROLAR PROTEGER
Proteccién mas Eficiencia Gestion
profunda + de Tl + unificada

REDUCIR EL RIESGO PARA LA EMPRESA
CON LA MAYOR EFICIENCIA ES
AHORA POSIBLE CON KASPERSKY
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¢,Por que elegir Kaspersky para tu empresa?

Gartne[ {romct) CORPORATE
ANTI-MALWARE GALARDONADOQO & AV e B

LEADER

'S PROTECTION
£

Mas de 80 proveedores de Tl, de seguridad de redes y de comunicaciones han

KASPERSKY EN elegido incluir la tecnologia anti-malware de Kaspersky Lab en sus propias

EL INTERIOR soluciones. Entre ellos Microsoft, IBM, Checkpoint y Juniper.
Nosotros no adquirimos tecnologias para después integrarlas.

CREAMOS’ Cada herramienta y cada funcion se crea desde un mismo

NO COMPRAMOS cdigo base Ginico.
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Kaspersky Endpoint Security for Business

www.kaspersky.com/sp/business
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