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Kaspersky Endpoint Security for Business 



Los factores clave para el negocio y su impacto en TI 

Ser rápido, ligero y flexible AGILIDAD 
El 66% de los propietarios de 

empresas identifican la 
agilidad en los negocios como 

una prioridad 

Reducir costes 

Consolidar y agilizar 
EFICACIA 

El 54% de las empresas 
afirman que los procesos de 
negocios se podrían mejorar 

Maximizar el valor de los recursos 
existentes 

Hacer más con menos  
PRODUCTIVIDAD 

El 81% de los propietarios de 
empresas citan la eficiencia 
operativa como su primera 

prioridad estratégica 
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IMPACTO EN TI 

Complejidad de TI: más datos, más sistemas, más tecnología 

Presión en los recursos y los presupuestos 



Y además hay que hacer frente a  
la expansión del malware 

1999 2001 2003 2005 2007 2009 2011 

Archivos de malware en la recopilación de Kaspersky Lab en enero de 2013 >100 
millones  

Nuevas amenazas diarias 200.000 

Programas maliciosos dirigidos específicamente a dispositivos móviles >35.000 
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2013 



Malware 

Impacto en la seguridad de TI 

Móvil o BYOD (trae tu 
propio dispositivo) 

Los datos en 
movimiento 

El objetivo número 1: 
las aplicaciones 
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TUS DATOS 

Respuesta:  
Anti-malware más una 
herramienta o consola 
de gestión 

Respuesta:  
Gestión de 
sistemas o 
revisiones 

Respuesta:  
Cifrado de datos 

Respuesta:  
Gestión de dispositivos 
móviles (MDM) 
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TUS DATOS 

Respuesta:  
Anti-malware más una 
herramienta o consola 
de gestión 

Respuesta:  
Gestión de 
sistemas o 
revisiones 

Respuesta:  
Cifrado de datos 

Respuesta:  
Gestión de dispositivos 
móviles (MDM) 

Esto se traduce en complejidad 
Y LA COMPLEJIDAD ES ENEMIGA DE LA SEGURIDAD 



Malware 

Y si transformáramos todo esto en... 

Móvil o BYOD (trae tu 
propio dispositivo) 

Los datos en 
movimiento 

El objetivo número 1: 
las aplicaciones 
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1 PLATAFORMA 
CONSOLA DE GESTIÓN 
COSTE 



Presentamos... . . 

KASPERSKY 
ENDPOINT SECURITY 
FOR BUSINESS 
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Kaspersky Endpoint Security for Business 
Esta plataforma contiene: 

Anti-malware 
tradicional y con asistencia 

en la nube 

Seguridad móvil 
MDM más agente de 

seguridad móvil 

Cifrado de datos 
archivos y carpetas  
o disco completo 

Herramientas  
de control de  
terminales:  

control de aplicaciones, de  
dispositivos y de Internet 

Gestión de sistemas 
incluida la gestión de parches 



Herramientas  
de control  

de endpoints:  
control de aplicaciones,  

de dispositivos y de Internet 

Gestión de sistemas 
incluida la administración  

de revisiones 
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Kaspersky Endpoint Security for Business 
Todo gestionado desde una única consola: 
Kaspersky Security Center 

Anti-malware 
tradicional y con 

asistencia en la nube 

Seguridad móvil 
MDM más agente de 

seguridad móvil 

Cifrado de datos 
archivos y carpetas  
o disco completo 



Por primera vez puedes: 
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Terminales físicos, virtuales 
y móviles 
Identificar vulnerabilidades 
Inventarios de hardware y 
software 
Adoptar medidas con 
informes claros 

VER 
Configurar e implementar 
Establecer y aplicar políticas 
de TI 
Gestionar los dispositivos 
personales de los 
empleados 
Jerarquizar las revisiones 
Gestión de licencias 
Control de admisión  
a la red (NAC) 

CONTROLAR 
Ir más allá de un antivirus 
Cumplir los requisitos de 
seguridad 
Proteger los datos y 
dispositivos estén donde 
estén 
Confiar en la experiencia  
de Kaspersky 

PROTEGER 



Dos ventajas en una 
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Mayor protección + gestión transparente 

Anti-malware 
Herramientas de control de endpoints 
Cifrado 
Seguridad para correo y pasarelas  
de Internet 
Colaboración 

ENDPOINT/INFRAESTRUCTURA 

Smartphones 
Tablets 

Servidores 
Estaciones de 
trabajo 
Equipos portátiles 

Gestión de dispositivos móviles (MDM) 
Gestión de sistemas 
Aplicación de políticas de seguridad 

KASPERSKY SECURITY CENTER 

Kaspersky  
Security Center 



Infraestructura 

Anti-malware 
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Los cimientos de la plataforma 

Tecnología anti-malware  
de Kaspersky 

Análisis multipunto 

Asistencia en la nube 

Tecnologías 
galardonadas 

Kaspersky  
Security Center 

CIFRADO DE 
DATOS Seguridad móvil GESTIÓN DE SISTEMAS HERRAMIENTAS 

DE CONTROL 
ANTI-MALWARE 



Infraestructura 

Funciones de cifrado 
Archivos y carpetas  
o disco completo 
Transparente para  
los usuarios finales 
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Cifrado de datos 
Protege tus datos, vayan donde vayan 

Se integra con el 
control de dispositivos 
y de aplicaciones 
 

CIFRADO DE 
DATOS Seguridad móvil GESTIÓN DE SISTEMAS HERRAMIENTAS 

DE CONTROL 
ANTI-MALWARE 

Dentro de la red Fuera de la red 

Cifrado y descifrado 
transparente 

  



Infraestructura 

Seguridad móvil 
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Terminales móviles + MDM 

Microsoft 
Exchange 

ActiveSync 
Apple MDM 

Gestión de dispositivos 
móviles (MDM) 

Agente para 
terminales móviles * * 

Smartphones 
Tablets 

Dispositivos 
iOS 

Dos componentes 

Kaspersky  
Security Center 

MDM 

CIFRADO DE 
DATOS Seguridad móvil GESTIÓN DE SISTEMAS HERRAMIENTAS 

DE CONTROL 
ANTI-MALWARE 

* 
• Android 
• Windows 
• Symbian 
• Blackberry 



Infraestructura 

Características de la solución móvil 

Mediante SMS, correo 
electrónico o conexión 
directa 

CONFIGURACIÓN/IMPLEMENTACIÓN 

Anti-malware 
Anti-Phishing 
Anti-Spam 

SEGURIDAD 

Rastreo por GPS 
Bloqueo remoto 

ANTIRROBO 

Contraseñas 
Aviso de liberación  
de dispositivos 
(Jailbreak/Root) 
Ajustes forzados 

CUMPLIMIENTO DE POLÍTICAS 

Creación de 
contenedores 
Restricción de acceso  
a datos 

APLICACIONES 

Cifrado de datos 
Borrado remoto 
 

ACCESO A DATOS 
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CIFRADO DE 

DATOS Seguridad móvil GESTIÓN DE SISTEMAS HERRAMIENTAS 
DE CONTROL 

ANTI-MALWARE 



Infraestructura 
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La solución perfecta para BYOD 

Kaspersky  
Security Center 

Mantiene los datos de 
empresa separados 

Cifrado 

Borrado selectivo 

Creación de  
contenedores 

Em
pr

es
a 

Pe
rso

na
l 

Portal de aplicaciones privadas 

CIFRADO  
DE DATOS Seguridad móvil GESTIÓN DE SISTEMAS HERRAMIENTAS 

DE CONTROL 
ANTI-MALWARE 

 
Apli-

cación 

 
Apli-

cación 

 
Apli-

cación 

 
Apli-

cación 

 
Apli-

cación 

 
Apli-

cación 

 
Apli-

cación 

 
Apli-

cación 



Infraestructura 

Gestión de sistemas 

17 

Mantenerse al día resulta ahora más rápido y fácil 

CIFRADO  
DE DATOS Seguridad móvil GESTIÓN  

DE SISTEMAS 
HERRAMIENTAS 

DE CONTROL 
ANTI-MALWARE 

Inventario de hardware  
y software 
Varias bases de datos  
de vulnerabilidades 

ANÁLISIS DE 
VULNERABILIDADES 

Instalar aplicaciones 
Actualizar aplicaciones 
Solucionar problemas 

HERRAMIENTAS REMOTAS 

Rastrear el uso 
Gestionar renovaciones 
Gestionar el 
cumplimiento de  
licencias 

GESTIÓN DE LICENCIAS 

Gestión de políticas  
de invitados 
Portal de invitados 
 

CONTROL DE ADMISIÓN  
A LA RED (NAC) 

Jerarquización 
automática 
Opciones de reinicio 
 

SISTEMA DE  
REVISIONES AVANZADO 

Crear imágenes 
Almacenar y actualizar 
Implementar 
 

APROVISIONAMIENTO  
DE SISTEMAS 



Herramientas de control 
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Aplicaciones, dispositivos y web 

CONTROL DE DISPOSITIVOS 

CONTROL WEB 

CONTROL DE APLICACIONES  
CON MARCADO DINÁMICO  
EN LISTA BLANCA 

CIFRADO  
DE DATOS Seguridad móvil GESTIÓN DE  

SISTEMAS 
HERRAMIENTAS 

DE CONTROL 
ANTI-MALWARE Infraestructura 



Correo, pasarelas de Internet y colaboración 
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Protección de infraestructuras exhaustiva 

Microsoft Exchange 
Lotus Notes/Domino 
Servidores de correo 
electrónico de Linux 

Seguridad para el  
correo electrónico 

Microsoft ISA/TMG 
Squid 
Firewall 

Seguridad 
para pasarelas de Internet 

Servidores Microsoft 
SharePoint 
 

Seguridad 
para colaboración 

CIFRADO DE 
DATOS Seguridad móvil GESTIÓN DE SISTEMAS HERRAMIENTAS 

DE CONTROL 
Infraestructura 



Con el respaldo y la potencia de Kaspersky  
Security Network 

Red global en la nube de  
millones de usuarios 

Reputación dinámica de  
aplicaciones y sitios web 

Mejora el rendimiento y reduce los 
falsos positivos  

Estrechamente integrado con las 
funciones de protección 

20 

USUARIOS DE KASPERSKY A NIVEL MUNDIAL 



Kaspersky Endpoint Security for Business:  
Niveles progresivos y con un gran número de 
características 

ANTI-MALWARE 

APLICACIONES, 
DISPOSITIVOS, 
CONTROL WEB 

SEGURIDAD  
MÓVIL 

CIFRADO  
DE DATOS 

GESTIÓN DE 
SISTEMAS 

CORREO, WEB  
Y COLABORACIÓN 
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TOTAL 

ADVANCED 

CORE 

SELECT 



Control de  
aplicaciones 

Análisis de 
vulnerabilidades Gestión de Parches Aprovisionamiento de 

sistemas 

En detalle 
Pasarela de Internet Colaboración Correo 

Core 

Select 

Advanced 

Total 

Terminal Administración Infraestructura 
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Compatible con la nube mediante Kaspersky Security Network (KSN)  

Instalación de software Admisión a la red (NAC) Gestión de licencias 

Seguridad de  
terminales móviles 

Cifrado de datos 

Gestión de dispositivos móviles (MDM) 

Seguridad para servidores de archivos 

Control de dispositivos Control web 

Anti-malware + Firewall 

Kaspersky Security Center 



Todavía más: soluciones adaptadas adicionales 
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Kaspersky Security para... 

Servidores de 
archivos 

Gestión de 
sistemas Almacenamiento Correo 

Móvil Virtualización Colaboración  Pasarelas de 
Internet 
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En resumen: un conjunto exclusivo de ventajas 

Protección más 
profunda 

Gestión 
unificada 

REDUCIR EL RIESGO PARA LA EMPRESA  
CON LA MAYOR EFICIENCIA ES  

AHORA POSIBLE CON KASPERSKY 

VER CONTROLAR PROTEGER 

Eficiencia  
de TI 



¿Por qué elegir Kaspersky para tu empresa? 

KASPERSKY EN  
EL INTERIOR 

Más de 80 proveedores de TI, de seguridad de redes y de comunicaciones han 
elegido incluir la tecnología anti-malware de Kaspersky Lab en sus propias 

soluciones. Entre ellos Microsoft, IBM, Checkpoint y Juniper. 

ANTI-MALWARE GALARDONADO 

CREAMOS,  
NO COMPRAMOS 

Nosotros no adquirimos tecnologías para después integrarlas.  
Cada herramienta y cada función se crea desde un mismo  

código base único.  
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www.kaspersky.com/sp/business 
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Kaspersky Endpoint Security for Business 
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